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PARECER N@ 1/2020 - RTR-CGD/RTR/IFMT

Cuiabad/MT, 21 de setembro de 2020.

RECEBIDO: OFiCIO N2 5/2020 - RTR-CONSUP/RTR/IFMT, de 18 de setembro de 2020.

INTERESSADO: GT da Elaboragdao da minuta do regulamento para escolha dos cargos de Reitor e Diretores-Gerais
dos Campi e Campi Avangados/CONSUP.

ASSUNTO: Parecer de viabilidade técnica ao uso do Sistema de Votagdo online Helios Voting.

1. Trata-se de solicitagdo de parecer de viabilidade técnica ao uso do sistema de votagdo online Helios
Voting, encaminhado pelo Presidente do Grupo de Trabalho para Elaboragdo da Minuta de Regulamento para o
Processo de Consulta para escolha dos cargos de Reitor(a) e Diretores(as)-gerais (Resolugdo CONSUP n2 053, de
31/08/2020), no qual indaga se o referido sistema é capaz de garantir ao processo a acessibilidade, transparéncia,
confidencialidade, autenticidade, possibilidade de auditoria e integridade. Bem como se permanece garantida a
seguranga juridica do processo eleitoral, especialmente quanto a operacionaliza¢do da votagdo e da apuragdo de
resultados do processo de consulta eletronica virtual a comunidade.

2. Cabe registrar que o presente parecer encontra-se subsidiado pelas competéncias elencadas no Art. 22 do
Decreto n2 10.332, de 28 de abril de 2020, (que Institui a Estratégia de Governo Digital para o periodo de 2020 a
2022, no ambito dos érgaos e das entidades da administracdo publica federal direta, autarquica e fundacional e
da outras providéncias) e pela Portaria IFMT n2 1.508/2020 - RTR-SRDA/RTR-CG/RTR-GAB/RTR/IFMT, de 28 de
julho de 2020, (Instituiu o Comité de Governanca Digital - CGD no ambito do Instituto Federal de Educacdo,
Ciéncia e Tecnologia de Mato Grosso).

3. No objetivo de emitir parecer acerca da solicitagdo, este Comité de Governanga Digital, registra que o objeto
em tela foi analisado juridicamente pela Procuradoria Federal atuante no IFMT, a qual validou a utilizagdo do
sistema Helios Voting. A manifestacdo da Procuradoria encontra-se na COTA n. 00070/2020/PFE-IFMT/PFIFMATO
GROSSO/PGF/AGU e foi respaldada por avaliagdes de especialistas qualificados de grandes organizagdes que
utilizaram o sistema. Ademais, sociedades cientificas e profissionais além de inimeras Instituices de Ensino
Superior do Brasil ja fizeram uso do sistema, entre as quais podemos citar a Universidade de Sdo Paulo (USP),
Universidade de Campinas (UNICAMP), Universidade Federal de Santa Catarina (UFSC), Universidade Federal de
Minas Gerais (UFMG), Universidade Federal da Grande Dourados (UFGD), Universidade Federal de Sdo Carlos
(UFSCar) e Universidade Federal de Pelotas (UFPEL). O Helios Voting é usado também pela Rede Federal, tais
como: Instituto Federal do Para (IFPA), Instituto Federal de Goids (IFG), Instituto Federal de Rondénia (IFRO),
Instituto Federal de Minas Gerais (IFMG), Instituto Federal de Santa Catarina (IFSC), Instituto Federal Fluminense
(IFF), entre outros. Organizagdes publicas como Defensoria Publica da Unido e Tribunal de Justica de Minas Gerais,
além de sociedades cientificas como Sociedade Brasileira de Computa¢do (SBC) e a Associacdo Brasileira de
Métodos Computacionais em Engenharia (ABMEC), entre outras, utilizam o sistema para elei¢do de suas
diretorias.

4. Também foi instituida por meio da PORTARIA 1.739/2020 - RTR-SRDA/RTR-CG/RTR-GAB/RTR/IFMT, de 26 de
agosto de 2020, Comissdo para Avaliacdo Técnica do software Helios Voting. Sendo que a NOTA TECNICA N2
2/2020 - RTR-DSTI/RTR/IFMT concluiu que o sistema é capaz de garantir:

- acessibilidade: o sistema é acessivel pois é desenvolvido em plataforma web que pode ser acessada nos
principais browsers do mercado como Google Chrome, Mozilla Firefox e Safari, que sdo ferramentas acessiveis e
compativeis com softwares diversos de acessibilidade, sendo compativeis com qualquer dispositivo computacional
da atualidade.

- transparéncia: o sistema possui software livre e acessivel a qualquer cidaddo, e mesmo assim permanece seguro



e robusto, além de ser de uso e administragdo simples e totalmente auditavel.

- confidencialidade do voto: o voto é criptografado desde a origem da informagdo por parte do eleitor, portanto a
informagdo do voto so sai do equipamento utilizado para votar quando ja esta criptografado, nem no banco de
dados do sistema € possivel identificar as informagdes do voto.

- autenticidade: o sistema possui varios métodos utilizaveis para reconhecimento da identidade do eleitor antes
de efetuar a votacdo, podendo inclusive ser integrado a métodos de autenticacdo existentes na instituicao.

- possibilidade de auditoria: todo o processo de voto pode ser auditado, desde o préprio eleitor auditar seu voto
até os responsaveis pela gestdo do sistema durante a eleigdo.

- integridade: o sistema possui algoritmos que garantem que a informacdo inserida pelo eleitor ndo pode ser
adulterada durante o processo, inclusive apds a finalizacdo da eleicdo o eleitor pode conferir se seu voto foi
devidamente inserido e contabilizado na urna.

5. Nesse sentido, o Comité de Governanga Digital entende que a nota técnica da comissdo possui a robustez
necessaria a analise do sistema, bem como foi realizada utilizando também a testagem do sistema com vistas a
garantir a seguranca e demais requisitos para o processo de consulta eletrOnica virtual de escolha para os cargos
de Reitor(a) e Diretores(as)-gerais do Instituto Federal de Mato Grosso.

6.  Porfinal, este CGD emite parecer reconhecendo que o sistema Helios Voting é capaz de garantir ao processo
a acessibilidade, transparéncia, confidencialidade, autenticidade, possibilidade de auditoria e integridade. E que,
dentro de elementos técnicos existentes, encontra-se garantida a seguranca técnica ao processo eleitoral,
especialmente quanto a operacionalizagdo da votagdo e da apuragdo de resultados do processo de consulta
eletronica virtual a comunidade.
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